Sammanfattning av informationsklassning och
riskanalys av Oppen leverantorsreskontra

Bakgrund

Publicering av 6ppen leverantorsreskontra innebar att en kommun, region eller statlig
myndighet I6pande tillgangliggor grundlaggande information om inkdpta produkter
och tjanster. Syftet med att publicera denna data ar bland annat att 6ka
transparensen och insynen i den offentliga sektorn, samt att bidra till olika former av
samhallsnytta. Genom att tillgangliggora och dela offentliga data som 6ppna data
skapas nya mojligheter for forskning, granskande journalistik och utveckling av nya
tjanster och I6sningar som bidrar till 6kad effektivitet och kvalitet i den offentliga
sektorn, samtidigt som det starker fértroendet for offentliga institutioner och férbattrar
effektiviteten i forvaltningen.

Myndigheten for digital forvaltning, Digg har med anledning av arbetet med inkdpsdata i
regeringsuppdraget Open data charter’ bjudit in till en workshopsserie for att genomfora
en informationsklassning och riskbedomning av att publicera dppen
leverantorsreskontra med syftet att underlatta for offentliga organisationer att dela
denna data 6ppet for vem som helst att anvanda. Diggs regeringsuppdrag innefattar att
framja arbetet med tillgdngliggdrandet av data som kan bidra till transparens och insyn i
den offentliga forvaltningen, sarskilt inkdpsdata. Uppdraget kopplar nara an till
regeringens arbete med att vidareutveckla arbetet med 6ppna data och antikorruption?.

Specifikation for 6ppen leverantorsreskontra

Den datamodell och specifikation som legat till grund for arbetet finns publicerad pa
Sveriges dataportal, www.dataportal.se. | specifikationen framgar vilka attribut (l1as
data) som omfattas samt vad de avser. Specifikationen gar aven att ladda ner via
foljande lank; https://lankadedata.se/spec/leverantorsreskontra/1.2.

Informationsklassning och riskanalys

Informationsklassningen syftar till att identifiera och beddéma skyddsvardet for den
information som hanteras vid publicering av leverantorsreskontra som 6ppna data®.
Riskanalysen fokuserar pa att identifiera potentiella risker relaterade till hanteringen av
dennainformation. Resultaten fran dessa analyser anvdnds som grund till
rekommendationer for hur informationen ska hanteras. En saker hantering av

' Uppdrag att ansvara for ggenomférandet av Open Data Charters stadga | Digg
2 Sveriges handlingsplan for Open Government Partnership 2023-2025 - Regeringen.se
3 Vagledning for att tillgdngliggdra information | Digg
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informationen ar avgorande for att sakerstalla tillgangen till denna information och for
att sdkerstalla att hanteringen dverensstammer med gallande lagar och regler.

Malet ar att alla delar av uppdraget ska omfattas av ett systematiskt och riskbaserat
informationssakerhetsarbete enligt ISO 27000-serien, gallande lagar och regler, samt
respektive organisations interna styrning av informationssakerhetsarbetet. Detta
inkluderar att sdkerstalla och dokumentera sdkerhetskritiska administrativa och
tekniska processer samt att ha en formell grund dar roller, ansvar och befogenheter ar
tydligt definierade.

Metod

Informationsklassning och riskanalys har genomfdrts i workshopformat med deltagare
fran Sodertalje kommun, Vastra Goétalandsregionen (VGR), Myndigheten for digital
forvaltning (DIGG), Sveriges Kommuner och Regioner (SKR) samt den Nationella
dataverkstaden for regional och kommunal datadelning.

Beddomningar av konsekvenser vid bristande informationsséakerhet bygger pa KLASSA-
modellen med fem skadenivaer och de tre sakerhetsaspekterna; konfidentialitet,

riktighet och tillganglighet.

Varde Konfidentialitet Riktighet Tillganglighet
Nivé 4 Roéjande av informationen medfor skada for ~ Uppgifter som obehdérigen, av Ett avbrott som medfor skada
Sveriges sakerhet som inte endast ar misstag eller pa grund av en for Sveriges sdkerhet som
ringa. funktionsstorning andrats inte endast &r ringa.
medfor skada for Sveriges
sdkerhet som inte endast ar
ringa.
Niva 3 Réjande av information medfor allvarlig Information som obehdrigen, av Ett avbrott medfor allvarlig
skada. misstag eller pa grund av en skada.
funktionsstérning andrats
medfor allvarlig skada.
Niva 2 Réjande av informationen Information som obehdorigen, av Ett avbrott medfor betydande
medfor betydande skada. misstag eller pa grund av en skada.
funktionsstorning é&ndrats
medfor betydande skada.
Niva 1 Réjande av informationen medfér mattlig Information som obehdorigen, av Ett avbrott medfor mattlig
skada. misstag eller pa grund av en skada.
funktionsstorning éandrats
medfor mattlig skada.
Niva 0 Roéjande av informationen medfér ingen Information som obehdrigen, av Ett avbrott medfor ingen

eller forsumbar skada.

misstag eller pa grund av en
funktionsstérning andrats
medfér ingen eller forsumbar
skada.

eller férsumbar skada.

Fig 1. Matris 6éver skadenivaer och sakerhetsaspekter enligt KLASSA-modellen

Riskanalysen anvander sig av samma skadenivaer och en skala for sannolikhet med fyra
steg.



Varde Sannolikhet Definition Beskrivning

3 Regelbundet/Hog/Sannolik Handelsen kommer sannolikt att ¢ Typen av hdndelser ar
intraffa under de flesta allméant kénda for att kunna
forhallanden intraffa

¢ Kan forvantas intraffa under
de kommande 1-2 aren

2 Séallan/Medelhog/mojlig Handelsen kan majligen intraffa * Det har intraffati den egna
vid enstaka tillfallen ellerinarliggande
verksamheter

* Kan intraffa under
kommande 5 aren

1 Mycket sallan/l&dg/osannolik Handelsen ar osannolik, men e Handelsen har aldrig
skulle kunna intraffa under intraffat forr och det finns
exceptionella forhallanden endast enstaka kanda fall av

handelsen

* Bedoms inte intraffa under
de narmaste 5 aren

Fig 2. Matris 6ver nivder fér sannolikhet

Genomforande

Publicering av leverantdrsreskontra som Oppna data sker vanligtvis i tre steg for att
sakerstalla att denna data tillgéngliggors och publiceras pa ett sdkert och
andamalsenligt satt. Publicering sker vanligtvis en gang per manad i samband med att
manadsbokslutet ar slutfort, runt den 15:e dagen varje manad.

| det forsta momentet sker utlasning av den information som ska publiceras som 6ppna
data. Grundlaggande information om anskaffade produkter och tjanster exporteras fran
ekonomisystemet till en fili csv-format. Det sker genom en manuell eller automatiserad
rapport och exportfunktion i ekonomisystemet.

Utlasning . Bearbetning ‘ Publicering

Fig 2. Illustration av ett ungeférligt genomférande av publicering av leverantorsreskontra

| nasta moment sker bearbetning av den data som exporterats. Bearbetningen syftar till
att anpassa exporterade data sa att information som inte ska publiceras modifieras
och/eller filtreras bort. Detta sker genom att exempelvis ersatta uppgifter som utgor
personuppgifter med andra standardvarden; personnummer ersatts vanligtvis med en
nolla (0) och leverantdorsnamn ersatts med en standardtext som talar om att
leverantorsnamnet kan innehalla personuppgifter. P4 motsvarande satt filtreras
sekretessbelagda kop av produkter och tjdnster bort. Modifieringen sker vanligtvis med
hjalp av en integrationsplattform enligt ett forutbestamt regelverk. Detta steg ar
avgorande for att sdkerstalla att den data som publiceras 6ppet har den kvalitet och
regelefterlevhad som kan forvantas.



| det avslutande steget sker publicering av den 6ppna leverantdrsreskontran. Den
fardigbearbetade datan tillgangliggdrs och publiceras via organisationens
metadatakatalog som dppna data for vidare anvandning. Vanligtvis publiceras denna
data delsiform av enfil som kan laddas ned och dels som ett APl som kan anropas av
en applikation. | metadatakatalogen publiceras en beskrivhing av datamangden och
eventuellt APl med lank till distributionen.

Resultat fran informationsklassning

Informationsklassningsmodellen i SKR:s verktyg KLASSA* omfattar skala noll till fyra, ju
hogre siffra, desto hogre konsekvens vid bristande sakerhet.

Vid informationsklassningen fick analysobjektet dppen leverantdrsreskontra skadenivé
tre, allvarlig skada, for sdkerhetsaspekten konfidentialitet. Konsekvenser vid
bristande konfidentialitet omfattar:

e Bristande konfidentialitet for den information som hanteras innebar betydande
negativa konsekvenser for enskild individ, exempelvis krankning av individers ratt
till privatlivom kénsliga personuppgifter sprids.

e Bristande konfidentialitet innebar att lagkrav sdsom krav pa sekretess och
dataskydd inte efterlevs med negativ paverkan pa kvalitet i uppdraget att
tillgangliggdra oppen leverantdrsreskontra.

e Forlust av konfidentialitet kan inneb&ra ekonomiska sanktioner som medfor
betydande ekonomiska kostnader for ansvarig verksamhet.

e Bristeri konfidentialitet kan innebara missndje och negativ paverkan pa
fortroendet for samhallets grundlaggande principer och verksamhetens formaga
att hantera kanslig information parallellt med uppdraget att tillhandahalla 6ppen
leverantorsreskontra.

For sakerhetsaspekten riktighet resulterade analysen i skadeniva tre, allvarlig skada.
Konsekvenser vid bristande riktighet omfattar:

e Bristande riktighet innebar att verksamheten har svart att sakerstalla att ratt data
publiceras. Det kan innebara allvarlig negativ paverkan pa kvalitet och
tillforlitlighet for den 6ppna data som publiceras och mojligheten att
vidareutnyttja den for andra @andamal sdsom uppfoljning eller utveckling av
tjdnster och produkter.

e Bristande riktighet kan innebara kostnader och merarbete som kraver tillskott
eller omférdelning for de aktorer vars verksamhet bygger pa den 6ppna data som
publiceras. Bristande riktighet kan ocksd innebara ekonomiska sanktioner som
medfor betydande ekonomiska kostnader for ansvarig verksamhet.

e Bristande riktighet kan innebara betydande missndje och forsamrat fortroende
for aktorens formaga att tillgédngliggdra 6ppna data.

* KLASSA


https://klassa.skr.se/

Utifran aspekten tillganglighet landade bedomningen pa skadeniva tre, allvarlig
skada. Konsekvenser vid bristande tillgdnglighet omfattar:

e Bristande tillgédnglighet innebar att verksamheten har svart att sékerstéalla att ratt
data publiceras. Det kan innebara allvarlig negativ paverkan pa kvalitet och
tillforlitlighet for den 6ppna data som publiceras och mojligheten att
vidareutnyttja den for att andra andamal sdsom uppfoéljning eller utveckling av
tjdnster och produkter.

e Bristande tillganglighet kan innebara kostnader och merarbete som kraver
tillskott eller omfordelning for de aktorer vars verksamhet bygger pa den 6ppna
data som publiceras.

e Bristande tillgdnglighet kan innebéara betydande missnoje och forsamrat
fortroende for aktorens formaga att tillgangliggora 6ppna data.

Resultat fran genomford riskanalys

Under péafoljande riskanalys kompletteras de initiala bedomningarna i
informationsklassningen med potentiella oénskade scenarion som riskerar att dventyra
informationssakerheten. Resultatet sammanstalls i en riskmatris (fig 3) dar respektive
risk representeras av sitt ID. Hoga risker, det vill sdga de risker som hamnar pa orange
och rod del av skalan, ska prioriteras i arbetet med att implementera sakerhetsatgarder.
Riskmatrisen ger en oversikt av allvarlighetsgraden i identifierade risker.

Konsekvens
Sarmolihet Myoket Sallan  Regelbundet  Ofta
Forsumbar _ 5
Mattlig 6,9
Betydande 4 3 2
Allvarlig 1

Fig 3. Riskmatris over identifierade risker i samband med hantering av leverantérsreskontra

En fullstdndig redogorelse for samtliga risker som identifierades och bedémdesii
riskanalysen finns redovisade i fig 4 nedan.
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Konfidentialitet - vad kan intraffa sa att gors tillganglig for obehoriga eller anvands pa ett otillatet satt.

Konsekvens

Allvarlig

Betydande

Betydande

Betydande

Sannolikhet

Hoég/sannolik

Hoég/sannolik

Medelhdg/méijlig

Lag/osannolik

Riskvarde

12

9

6

3

Handelse och konsekvens
Underlag som avslojar
sakerhetsatgarder eller

formaga rojs genom publicering
pa grund av att fakturor inte har
sekretessmarkerats (filteringen

tar med fakturan). Kan fa
konsekvenser for sveriges

sakerhet pa aggregerad niva for
att det avslojar formaga att sta

emot angrepp.
Falt for fakturanummer

anvands for kommentarer for
attdet ar smidigt och fritextfalt
mojliggor varierad anvandning.

Konsekvensen blir att

information som inte ska delas

sprids.
Uppgifter pa foretag som

tillhandahaller skyddat boende

publiceras pa grund av
handhavandefel (fakturan

bokfors fel). Konsekvenserna
omfattar att enskildas integritet

kranks och att sakerheten i
skyddat boende inte kan
garanteras.

Exakta beloppet pa kopt vard

(tex faktura fran

forsakringskassan eller annan
vardgivare) kan kopplas till en
enskild vilket gor att kansliga

personuppgifter publiceras
utan rattslig grund.

Konsekvenserna omfattar att
enskildas integritet kranks. Risk
for ekonomiska sanktioner och

forsamrat anseende i
publicerande verksamhet.

Atgard

Hantera fakturor som har
betydelse for sveriges
sakerhets utanfor
ekonomisystemet. Se
over rutin for manuell
sekretessprévning.
Filtrering av fakturor
bygger pa markering i
ekonomisystemet.

Se Over anvandning av
fritextfalt, fasta val eller
instruktioner for ifyllnad.

Sakerstall rutiner och
kunskap hos medarbetare
som konterar fakturor.
Stickprov for att
kontrollera att rutinen
fungerar.

En patient/en atgard pa en
faktura. En mojlig atgard
ar att undanta fakturan vid
kontering. Undersoka
mojligheten till
kvartalsfakturor sa att fler
atgarder och patienter
faktureras tillsammans
(finns dock nationella
beslut pa att fakturering
ska ske lopande).



Riktighet - vad kan handa s att informationen ar felaktig eller inaktuell?

Konsekvens  Sannolikhet

5 Forsumbar

6 Mattlig

7 Forsumbar

Medelhég/majlig

Medelhog/méjlig

Lag/osannolik

Riskvarde

2

4

Handelse och konsekvens
Dataspecifikation arinte

aktuell pa grund av bristande
forvaltning sa att verksamheter
som bygger tjanster pa 6ppna

data inte kan nyttja den

publicerade informationen och
interoperabiliteten forsamras.
Det uppstar interna varianter av

dataspecifikation s& att
publicerad data varierar i
innehall (kan avvika fran

officiell dataspecifikation) sa
att verksamheter som bygger
tjianster pa 6ppna data inte kan

nyttja den publicerade
informationen och

interoperabiliteten forsamras.

Kan leda till stopp itjansten

eller merarbete i verksamheter

som nyttjar data.

Metadatan ar inaktuell pd grund
av att det saknas etablerade

begrepp (och utrymme for

variation) vilket kan leda till att

datan inte kan hittas eller
forstas.

Atgard

Versionshantering sa att
data blir jamforbar dver
tid. Sakerstall forvaltning
och livscykelhantering
Over tid.

Bor upptackas naren
tjanst som nyttjar datan
satts upp.

Landai
klarsprédksanpassade
begrepp som andra kan
forsta

Tillganglighet - vad kan intréaffa sa att information inte finns tillganglig?

Konsekvens  Sannolikhet

8 Forsumbar

9 Mattlig

Fig 4. Identifierade risker

Lag/osannolik

Medelhég/majlig

Riskvarde

4

Handelse och konsekvens

Data publiceras inte pa grund

av personalomsattning som

paverkar manuella rutiner for
publicering. Konsekvenser blir

att aktuell data inte ar
tillganglig. Det kan paverka
fortroendet negativt for
offentlig sektors formaga.

Publicering genomfors inte som
planerat pa grund av tekniskt

fel i ndgot moment av

genomfdrandet. Konsekvener

blir att aktuell data inte ar
tillganglig. Det kan paverka
fortroendet negativt.

Atgard

En manad ger inga storre
konsekveser. Sakerstall
att det finns rutiner och
redundans i bemanning av
uppgiften att publicera.

Sakerstalla SLA
(kravstallning pa
tillganglighet) pa den part
som tillhandahaller drift -
motsvara
tillganglighetskraven.



Rekommenderade sakerhetsatgarder

Foreslagna sdkerhetsatgarder syftar till att sakerstélla att grundlaggande
informationssakerhetskrav uppfylls enligt ISO 27000 samt att sdkerstalla att
identifierade risker vid tillgangliggdérande och publicering av 6ppen leverantdrsreskontra
hanteras pa ett informationssakert och andamalsenligt satt. Sdkerhetsatgarderna
omfattar organisatoriska och tekniska sakerhetsatgarder. Sakerhetsatgarderna ska ses
som forslag pa viktiga aspekter att fanga i genomforandet, de behdver analyseras utifran
respektive verksamhets klassning av informationen med tillhérande identifierade risker i
det aktuella sammanhanget, sa att sakerhetsatgarderna implementeras genom ett
medvetet val pa ett satt som ger avsedd effekt. Forslaget ar darmed inte komplett utan
for att uppna adekvat sakerhetsniva behover samtliga krav i ISO 27000 beaktas for att
sakerstalla en formaga att uppratthalla skydd over hela livscykeln.

Beroende pa respektive verksamhets forutsattningar behover sdkerhetsatgarderna
omsattas till handling som en del av verksamhetens ordinarie planering och
genomforande. Om exempelvis drift, forvaltning och utveckling av it-komponenter ar
utkontrakterade till en extern part behover sakerhetskraven hanteras inom ramen for
samma dverenskommelse, for att inte introducera ytterligare risker vid
tillgangliggdrande och publicering av 6ppen leverantdrsreskontra.

Tekniska sakerhetsatgarder:

e Kryptering: Kryptera information med hogt skyddsvarde bade i vila (data som
lagras pa servrar eller databaser) och under 6verfoéring (nar data sands mellan
system eller till externa anvandare). Anvand starka krypteringsprotokoll for att
sakerstalla att data inte kan avlyssnas eller manipulera under 6verforing.

° Atkomsthantering: Implementera rollbaserad atkomstkontroll for att sdkerstélla
att endast behoriga anvandare har tillgang till kdnslig data. Anvand principen om
minst mojliga behorighet for att begransa atkomst till information baserat pa
anvandarnas behov.

e Autentisering: Anvand multifaktorautentisering (MFA) for att forbattra
sakerheten vid atkomst till system och databaser som innehaller 6ppna data.
Detta sakerstaller att endast auktoriserade anvandare kan fa tillgang till dessa
data.

e Pseudonymisering: Analysera hur pseudonymisering kan tilldmpas for att dolja
kanslig information nar den inte behdver exponeras i klartext.

e Sarbarhetshantering: Sakerstall att alla system som anvands for att lagra och
publicera 6ppna data halls uppdaterade med de senaste
sdkerhetsuppdateringarna. Det minskar risken for att utnyttja kdnda sarbarheter i
mjukvaran. Anvand sarbarhetsskanning och penetrationstester for att identifiera
sadkerhetshali de system som hanterar 6ppna data. Vidta atgarder sa att dessa
system ar skyddade mot externa attacker och obehorig atkomst.

e Loggning och dvervakning: Implementera loggning och dvervakning av atgarder
som rér 6ppna data, sarskilt for anvandarinteraktioner och systemandringar. Det



gor det mojligt att upptacka misstankta aktiviteter och spara incidenter i
efterhand.

Regelbunden sdkerhetskopiering: Sakerstall att 6ppna data och relaterade
system sakerhetskopieras regelbundet for att skydda mot dataforlust.
Sakerhetskopior bor ocksa krypteras for att skydda data om nagon obehorig far
atkomst till dem.

Aterstéllningsplaner: Utveckla och testa aterstallningsplaner for att kunna
aterstalla data snabbt efter en incident, som exempelvis dataintrang eller
systemfel. Detta minskar driftstopp och sakerstaller tillgangligheten for 6ppna
data.

Organisatoriska sakerhetsatgarder

Datahantering: Skapa en strategi for datahantering, dar det definieras vem som
ansvarar for vilken data och hur kdnslig information ska hanteras. Inkludera alla
relevanta intressenter, fran sakkunniga till dataskyddsansvariga och tekniska
team.

Hantering av tillgangar: Tillampa en modell och arbetssatt for
informationsklassning, exempelvis Klassa. Ta fram hanteringsregler for att
sakerstalla att information hanteras enligt dess skyddsvarde genom alla moment
som paverkar leveransen av 6ppna data.

Riskhantering: Genomfor regelbundna riskbeddmningar for att identifiera
potentiella hot och sarbarheter som kan paverka publicerade 6ppna data,
sarskilt nar det galler oavsiktlig exponering av kdnslig information. Anvand en
systematisk metod, for att prioritera och hantera dessa risker.

Utbildning: Ge regelbundna utbildningar till de anstallda om sakerhetspolicyer,
datahantering och risker. Sakerstall att alla som hanterar data som utgdr 6ppna
data ar medvetna om riskerna med att inkludera kanslig information och forstar
sin rolli hanteringen.

Riktlinjer for datasekretess: Ta fram och implementera riktlinjer for att
identifiera och skydda kanslig information innan den publiceras. Vid publicering
av data ska det finnas en tydlig process med etablerade roller och
ansvarsforhallanden for att sakerstalla att endast avsedd information gors
tillganglig for allménheten. Sakerstall efterlevnad och relevans genom stickprov
for att avgora data innehaller personuppgifter eller information om
sdkerhetsatgarder och andra kansliga detaljer.

Incidenthantering: Ta fram och testa en plan for att hantera
sakerhetsincidenter, sdsom felaktig offentliggérande av kanslig information, for
att snabbt kunna atgarda problem och minska skador om det intraffar. Planen
bor inkludera atgarder for att upptacka, rapportera, och hantera
sakerhetshandelser relaterade till 6ppna data.

Séakerhet i leverantorsrelationer: Utfor sdkerhetsbeddémningar av alla
leverantorer som hanterar komponenter som ingar i publicering av 6ppna data.
Sakerstall att dessa leverantorer foljer lAmpliga sakerhetsstandarder och att de
ar medvetna om sina sakerhetsataganden genom kontrakt och avtal.

Risker i leverantorsrelationer: Bedom potentiella risker i
leverantorsrelationerna, sdsom om leverantoren har tillgdng till kanslig data eller
om deras tjanster ar kritiska for driften av 6ppna data.



Sakerhetskrav i avtal: Inkludera sakerhetskrav och sekretessavtal i kontrakt
med leverantorer for att sdkerstalla att de uppratthaller lampliga
sdkerhetsatgarder och skyddar integriteten och konfidentialiteten hos data. Ange
tydliga ansvarsférdelningar och rapporteringskravi handelse av
sdkerhetsincidenter som kan paverka dataskydd eller tillgadng till 6ppna data.

Efterlevnad

Dataskydd: Sakerstall att all hantering av personuppgifter foljer principernai
dataskyddsforordningen. Detta inkluderar bland annat beddmning av rattslig
grund, att sakerstalla 6ppenhet gentemot registrerade samt att uppratthalla ratt
att fa tillgang till, ratta eller ta bort personuppgifter nar det ar nodvandigt samt
rapportering avincidenter.

NIS-direktivet: Sdkerstall att verksamheten som publicerar 6ppna data foljer de
krav som stalls av NIS-direktivet vilket inkluderar ett systematiskt och riskbaserat
sakerhetsarbete i hela organisationen, engagerad ledning, hantering av
leverantorskedjor, formaga till kontinuitet och rapportering av incidenter.

Kontinuitetshantering

e Kontinuitetsplan: Skapa och underhall en robust verksamhetskontinuitetsplan

som inkluderar atgarder for att hantera avbrott eller problem. Detta kan innebéara
redundanta l6sningar eller att ha alternativa leverantdrer tillgangliga for att
sdkerstalla att tillgangen till 6ppna data inte aventyras.

° Aterstéllningsplan: Utveckla och testa aterhamtningsplaner for att aterstalla

Oppna data om en tjanst eller en teknisk losning gar ner. Testa dessa planer
regelbundet for att sdkerstalla att de ger avsedd effekt.
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